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EXENTAN®  843/2025

APRUEBA PROTOCOLO DE GESTION Y TRATAMIENTO DE
DATOS PERSONALES ALMACENADOS POR LA SECRETARIA
DE GOBIERNO DIGITAL CON OCASION DE LA OPERACION
DE LA PLATAFORMA DE SERVICIOS COMPARTIDOS SIMPLE

VISTOS:

Lo dispuesto enla Ley N° 21.658 que crea a la Secretaria de
Gobierno Digital, y modifica los cuerpos legales que indica; la Ley N° 19.628 sobre proteccion a la vida
privada; la Ley N° 21.719 que regula la proteccién y el tratamiento de los datos personalesy crea la agencia
de proteccién de datos personales; el Decreto Supremo N° 273, de 2023, del Ministerio de Hacienda, que
nombra a la Subsecretaria de Hacienda; y en la Resolucion N° 36, de 2024, de la Contraloria General de la
Republica.

CONSIDERANDO:

1. Que, laLey N° 21.658, que crea la Secretaria de Gobierno
Digital en la Subsecretaria de Hacienda, y adecla los cuerpos legales que indica, establece que a esta
Secretaria le corresponde coordinar, asesorar y apoyar intersectorialmente en el uso estratégico de
tecnologias digitales, datos e informacién publica para mejorar la gestion de los drganos de la
Administracion del Estado y la entrega de servicios, asi como también desarrollar y operar plataformas y
servicios compartidos, a lo menos, de interoperabilidad e identidad digital.

2. Que, en el marco de las referidas competencias, la
Secretaria de Gobierno Digital desarrolla, opera y administra la plataforma SIMPLE, un sistema de gestion
de procesos, o Business Process Management System (BPMS), como se conoce en inglés, el cual permite a
las instituciones publicas digitalizar servicios, procedimientos y tramites de baja complejidad de manera
rapida, sencilla y gratuita.

3. Que, con ocasién de la operacion de la plataforma
SIMPLE, la Secretaria de Gobierno Digital almacena en su infraestructura los datos personales de las
personas usuarias de los servicios, procedimientos y tramites que han sido digitalizados utilizando dicho
servicio compartido.

4. Que la Ley N° 19.628 sobre proteccion a la vida privada,
establece obligaciones para el tratamiento de datos personales, disponiendo, entre otras materias, que éste
solo puede efectuarse cuando la ley lo autorice o exista consentimiento expreso del titular (articulo 4°); que
los datos deben utilizarse para los fines para los cuales fueron recolectados y mantenerse exactos y
actualizados (articulo 9°); y que los organismos publicos sdlo pueden tratarlos en materias de su
competenciay conforme a las reglas generales de la ley, sin requerir consentimiento en tales casos (articulo
20).

5. Que, ademas, el 1 de diciembre de 2026 entrarad en
vigencia la Ley N° 21.719, que regula la proteccidon y el tratamiento de los datos personales y crea la Agencia
de Proteccion de Datos Personales, introduciendo modificaciones a la Ley N° 19.628, y estableciendo
estandares mas exigentes. En particular, el nuevo articulo 14 quater incorpora la proteccién de datos desde
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el disefio y por defecto, asi como el principio de minimizacién, exigiendo que sélo se traten los datos
personales estrictamente necesarios para cada actividad. Asimismo, el articulo 14 quinquies impone el
deber de adoptar medidas de seguridad que aseguren la confidencialidad, integridad, disponibilidad y
resiliencia de los sistemas de tratamiento, evitando la alteracién, pérdida o el acceso no autorizado. Estas
medidas deben implementarse considerando el estado de la técnica, los costos de aplicacion, la naturaleza,
el contexto y los riesgos asociados al tratamiento.

6. Que, en este contexto, una forma estructurada vy
verificable de dar cumplimiento a las medidas técnicas y organizativas exigidas por la normativa vigente y
futura es la adopcidn de un protocolo formal que defina procedimientos, controles y responsabilidades para
el adecuado tratamiento de los datos personales almacenados con ocasion de la operacién de la plataforma
SIMPLE.

7. Que, en razon de lo precedentemente expuesto, resulta
necesario establecer un protocolo de gestién y tratamiento de datos personales de la plataforma SIMPLE.

RESUELVO:

1. APRUEBASE el siguiente protocolo de gestién vy
tratamiento de datos personales almacenados por la Secretaria de Gobierno Digital con ocasion de la
operacién de la plataforma de servicios compartidos SIMPLE:

“Protocolo de Gestidn y Tratamiento de Datos Personales en SIMPLE

1.  Objetivo

Este protocolo tiene como finalidad establecer las directrices, procesos, medidas técnicas y organizativas
para garantizar la proteccién de los datos personales que almacenara la Secretaria de Gobierno Digital
(SGD), con ocasién de la operacién de la plataforma SIMPLE, en su modalidad de Software como Servicio
(SaaS) de conformidad con la Ley N° 19.628 sobre Proteccion de la Vida Privada, sus modificaciones y demas
normativas aplicables.

2. Niveles de Servicio

Los niveles de servicio que ofrecerd la plataforma SIMPLE en su modalidad SaaS corresponderd a un maximo
de 10.000 transacciones o tramites por hora.

3. Medidas técnicas y organizativas para la gestion de datos personales
3.1. Medidas de gestidn de procesos
3.1.1.  Habilitacién de nuevos procesos en SIMPLE

Cuando una Entidad Usuaria solicite la habilitacién de un nuevo proceso de digitalizacion de servicios,
procedimientos y tramites a través de la plataforma SIMPLE, se seguiran las siguientes medidas técnicas y
organizativas para su aprobacion por parte de la SGD:

a) Formulario y antecedentes: A través de un formulario, el equipo de Digitalizacién de la SGD
solicitara a la entidad requirente:
i) La identificacién de la nueva cuenta, cuando se trata de una Entidad Usuaria que no tenga
ningln procedimiento, servicio o tramite digitalizado con SIMPLE.
ii) El detalle del proceso a digitalizar.
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iii) Las categorias de datos personales que se solicitaran en los campos de informacién de los
procesos que se digitalizaran a través de SIMPLE.

iv) El tipo de dato exacto, su descripcidon y al menos un ejemplo debidamente anonimizado,
para las categorias de datos personales que indiguen correspondan a datos personales
sensibles.

b) Evaluacién legal: En base a lo informado por la Entidad Usuaria en el formulario, el equipo de
Regulacion y Normativa de la SGD evaluara la existencia de riesgos legales asociados a la actividad
de tratamiento, las categorias de datos personales que se trataran, el resguardo de los derechos de
los titulares de datos personales, asi como cualquier otra consideracién necesaria de conformidad
a la legislacion vigente en materia de proteccién de datos personales.

c) Aprobacion final: La Jefatura del equipo de Productos y Servicios de la SGD autorizara la generacion
de la nueva cuenta en ambiente de Produccién, dejando registro de ello en la base de datos
productiva de la instancia correspondiente.

3.2. Gestidn de accesos

Sélo se podrd acceder a los entornos productivos de la plataforma SIMPLE, sus bases de datos,
infraestructura, cédigo, las cuentas de las entidades usuarias y/o cualquier otro componente de la
plataforma SIMPLE cuando asi lo requiera la Entidad Usuaria o cuando sea necesario para el mantenimiento
o mejoramiento de la plataforma, sin perjuicio de aquellos casos en que sea necesario acceder a cualquiera
de sus componentes en virtud de una solicitud de acceso a la informacién publica, de conformidad con la
Ley N° 20.185 sobre acceso a la informacion publica o a requerimiento de una autoridad de conformidad
con la legislacion vigente.

La gestion de accesos se realizard de conformidad con las siguientes medidas técnicas y organizativas:
3.2.1.  Accesos a requerimiento de las Entidades Usuarias
Los requerimientos de soporte, resolucion de dudas o fallas que la Entidad Usuaria solicité a través de la

Mesa de Servicios de la SGD, seran derivadas al equipo de Digitalizacion o al equipo de Desarrollo de SIMPLE,
segln corresponda, quienes podran acceder a las cuentas productivas y a la base de datos para estos fines.

3.2.2.  Accesos por necesidades de la plataforma

Cuando por necesidades de la plataforma, como, por ejemplo, mantenciones preventivas o trabajos de
mejoramiento, el equipo de Digitalizacion o la célula de Desarrollo de SIMPLE requieran acceder a las
cuentas productivas de las entidades usuarias o las bases de datos asociadas a dichas cuentas de la
plataforma SIMPLE en modalidad SaaS, se seguirdn las siguientes medidas técnicas y organizativas:

a) El equipo de Digitalizacién o la célula de Desarrollo de SIMPLE, segin corresponda, solicitard por
correo electronico al administrador de la cuenta de la Entidad Usuaria, que se haya designado de
conformidad con el “Manual de uso de SIMPLE en modalidad SaaS”, indicando:

i) El motivo del acceso.
ii) Las actividades o acciones que se realizaran.
iii) El tiempo en el que se realizaran las actividades o acciones indicadas.

3.2.3. Control de accesos

Sélo podran acceder a los entornos productivos de la plataforma SIMPLE, sus bases de datos,
infraestructura, cédigo, las cuentas de las entidades usuarias y/o cualquier otro componente de la
plataforma SIMPLE, los siguientes funcionarios(as) de la SGD:
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e Un funcionario(a) del equipo de Digitalizacién, cuando dicho funcionario(a) deba dar respuesta a
un requerimiento de la Entidad Usuaria, de conformidad con la seccion 3.2.1 del presente
protocolo.

® Elequipo de Desarrollo de SIMPLE

e Uno o mas funcionarios(as) del equipo de Infraestructura o del equipo de Arquitectura, ambos de
la Coordinacion de Tecnologias de la SGD, cuando sea requerido por necesidades de la plataforma,
previa autorizaciéon de la jefatura correspondiente.

Cada vez que un miembro de estos equipos acceda a la plataforma SIMPLE debera registrar en la bitacora
de la plataforma:

La fecha y hora del acceso.

El nombre o login de usuario del funcionario(a) que realiza el acceso.

El motivo del acceso.

Las actividades realizadas.

Los cambios que se realicen a la plataforma, cuando correspondan.

En caso que cualquiera de los equipos de acceso autorizado requiera el apoyo de personas ajenas a dichos
equipos para resolver un requerimiento o actividad particular realizada en la plataforma, debera solicitar
autorizacion de acceso de las jefaturas correspondientes.

3.3.  Control para tratamiento de datos y archivos: conservacién, entrega y eliminacién de datos
personales

a) Conservacion: Los datos e informacion de tramites cerrados o finalizados se conservaran durante
los 7 meses siguientes, contados desde la fecha de cierre o finalizacion del tramite. Transcurrido
este periodo de conservacion, los datos e informacion se eliminaran de conformidad con la letra c)
subsiguiente.

b) Rescate o entrega: Las entidades usuarias podran extraer, descargar y/o recuperar los datos e
informacidn de sus servicios, procedimientos y tramites digitalizados en la plataforma SIMPLE, que
se encuentren almacenados en la infraestructura y bases de datos de la SGD en cualquier momento
durante el periodo de conservacion sefialado.

Los datos, informacién y archivos asociados quedaran disponibles a las instituciones a través de los
métodos de entrega seflalados en la seccion 3.3.1. del presente protocolo.

Cuando las entidades usuarias no hayan realizado el proceso de rescate a través de los métodos de
entrega durante los primeros 6 meses del periodo de conservacién de datos, se enviara un aviso al
administrador de la cuenta de la entidad usuaria al comienzo del Ultimo mes de conservacién y otro
durante la ultima semana de éste.

Adicionalmente, el equipo de Regulacién y Normativa de la SGD, previo aviso del equipo de
Productos y Servicios gestionara el envio de una comunicaciéon oficial, por medio de un oficio
ordinario de la Subsecretaria de Hacienda, a la Jefatura de Servicio de la entidad usuaria al comienzo
del ultimo mes de conservacion, para los mismos fines

c) Eliminacién: Verificada la entrega de datos durante el periodo de conservacién, y/o, transcurrido
dicho periodo todos los datos, informacién y archivos contenidos en bases de datos como en la
infraestructura se eliminardn fisica y légicamente de los registros de la SGD, de manera
permanente.
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3.3.1. Entrega de datos y archivos

a) Proceso de entrega permanente (para pequefios volimenes de datos): Las entidades usuarias
podran acceder de manera seguray permanente a sus datos a través de la APl y médulo de reportes
del sitio backend de SIMPLE.

b) Proceso de entrega regular (mensual): Durante el periodo de 7 meses de conservacion de datos las
entidades usuarias dispondran un canal seguro, habilitando mensualmente, de acceso a la descarga
del consolidado de transacciones cerradas con una antigiedad mayor o igual a 6 meses, segun lo
establecido en el proceso de “rescate o entrega” contenido en la seccién 3.3. anterior, a través de
un servicio de interoperabilidad provisto a través del Nodo PISEE de la SGD.

c) Procesode entrega del histérico: se realizard por Unica vez a través de URL dentro de un contenedor
cifrado bajo el estdndar AES-256 o superior y con un mecanismo de autenticacién de usuario y
contrasefia, personal e intransferible, para el administrador de la cuenta de la entidad usuaria.
3.4.  Otras medidas generales de seguridad

Adicionalmente, la SGD adoptara las siguientes medidas técnicas y organizativas:

3.4.1. Para bases de datos y sistemas de archivos
Toda la informacién contenida en las bases de datos y sistemas de archivos relacionados a la plataforma
SIMPLE se almacenaran de manera cifrada, segun el estado de la técnica, bajo el estandar AES-256 o

superior.

Salvo especificacién en contrario, el control de acceso y de autenticacidén dentro de la plataforma SIMPLE
se realiza mediante Clave Unica, la cual cuenta con protocolo de autenticaciéon OAuth 2.0.

3.4.2. Auditorias y procesos de control de gestion
Se realizaran auditorias regulares, al menos una vez al afio, para verificar que:

a) Las medidas de seguridad y proteccién desde el disefio y por defecto de los datos personales
tratados a  través de la plataforma SIMPLE  se mantengan efectivas.

b) No existan brechas de ciberseguridad en los sistemas de informacién, bases de datos y/o
infraestructura asociada a la plataforma SIMPLE.

A partir del 1 de diciembre de 2026, estas auditorias se incorporaran al plan anual de trabajo a cargo del
Delegado de Proteccion de Datos, de conformidad con lo establecido en el nuevo articulo 50, letra f) que la
Ley N° 21.719 incorporard a la Ley N° 19.628 con su entrada en vigencia.

3.5. Capacitaciones
Se incluird en las capacitaciones mensuales de la plataforma SIMPLE que realice la SGD, la informacién

suficiente y necesaria para dar a conocer los nuevos procesos de entrega continua de datos y reforzar el
conocimiento de los procesos actuales.”
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2. COMUNIQUESE el presente protocolo al personal de la
Secretaria de Gobierno Digital, a través de sus canales de difusion internos.

ANOTESE, COMUNIQUESE Y ARCHIVESE
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Distribucidn:
- Gabinete Subsecretaria de Hacienda.
- Coordinacién de Modernizacion del Estado, Ministerio de Hacienda.
- Secretaria de Gobierno Digital, Subsecretaria de Hacienda.
- Unidad de Atencién de Consultas - Oficina de Partes, Ministerio de Hacienda.
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